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OZET : Ozetleme fonksiyonlari, mesaj biitiinliigii kontrolii ve kimlik dogrulanmas1 mekanizmalarinin énemli bir
parcasidir. Bu sebeple, Ozetleme fonksiyonlarinda bulunabilecek zayifliklar elektronik imza (e-imza)
uygulamalarinin giivenligini tehlikeye disiirebilir. Nitekim, son zamanlarda e-imzada kullanilan SHA-1
Ozetleme algoritmasimna yonelik ciddi saldirilar yapilmistir. Bu c¢alismada, ozetleme algoritmalar1 kisaca
tanitildiktan sonra e-imza kullaniminda SHA 6zetleme fonksiyon ailesinin durumu verilmistir.
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USE OF SHA-1 HASH ALGORITHM IN DIGITAL SIGNATURES

ABSTRACT : Hash functions have an important role in systems where message integrity and authentication is
used. Therefore, weaknesses found in hash functions algorithms also reduce the security of digital signature
applications. As a matter of fact, some attacks about the hash function SHA-1 which is used in digital signatures
have been announced. In this study, after a brief summary of hash functions, the status of SHA hash function

family is given.
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Giris
Ozetleme fonksiyonlart  verilen herhangi  bir
uzunluktaki metnin sabit uzunluktaki &zetini

olusturur. Bu fonksiyonlar tek yonlii olduklari i¢in
veri biitiinligii ve kimlik dogrulamasi ile ilgili
uygulamalarda temel yapitas1 haline gelmistir. SHA-1
[1], MD5 [2], RIPEMD [3] en c¢ok kullanilan
Ozetleme fonksiyonlaridir. SHA ve MDS5, https ve
SSL gibi internet trafiginde, PGP ve S/MIME gibi e-
posta sifreleme uygulamalarinda, VPN gibi 06zel
bilgisayar aglarinda, SSH ve SFTP gibi giivenli
uzaktan ulasim uygulamalarinda ve kimlik belirleme
gibi bircok uygulamada kullanilmaktadir.

E-imza uygulamalarinda hiz biiyiik 6nem tasidig1 igin
Onerilen algoritmalarin ¢ogunda tiim mesaj yerine
mesajin Ozeti imzalanir. Tebligde referans olarak
verilen ETSI TS 102 176-1 standardina gore e-imza
uygulamalarinda Tiirkiye’de SHA-1 algoritmasi
kullanilmas1 O6nerilmektedir. Ancak 2005 yilinda,
SHA-1 ozetleme fonksiyonu ile ilgili zayifliklar
yayinlanmistir [4]. Bu ¢alismada, e-imza uygulama-
larinda da standart olarak verilen SHA-1 algoritma-
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smin zayifliklart ve alinmasi
belirtilmistir.

gereken Onlemler

Ozetleme Fonksiyonlari ve Ozellikleri

Bir 6zet fonksiyonu, H, verinin sayisal karsiligini
M’yi kullanarak, sabit uzunluga sahip mesajin 6zetini,
h=H(M), olusturur. {1k olarak uzun mesaji, m;, m,, ..,
my olmak iizere esit uzunlukta bloklara ayrilir.
Gerektigi durumlarda son blok belirli bir fonksiyon
kullanarak blok uzunluguna tamamlanir. Hy baslangic
vektorii ve f sikistirma fonksiyonu olmak iizere,
H=f(H;,M;) degerleri  hesaplanir.  Sikistirma
fonksiyonunun son kez kullanildiginda elde edilen
¢ikti, mesajin dzeti olarak kullanilir. H fonksiyonunun
i¢ yapist agiktir ve gizli anahtar igermez, dolayistyla
sifreleme yapmak i¢in kullanilmazlar.

Ozetleme fonksiyonun giivenli olarak kullanabilmesi
i¢in aranan bazi 6zellikler vardir. Bunlardan birincisi,
6zetleme fonksiyonunun tek yonliiliik 6zelligidir, yani
Ozeti kullanarak o6zeti alinan mesaja ulagsmak kolay
olmamalidir (pre-image resistance). Mesaj kiimesi
0zet kiimesinden ¢ok daha biiyiik oldugu igin veri
kaybt olur, dolayisiyla geri doniilemezler. Mesaj
Ozetinden algoritmay1 geriye dogru ¢aligtirip 2"’ den



daha az islemde mesaj elde edilebildigi takdirde 6zet
fonksiyonunun tek yonliiliik 6zelligi kirtlmis olur.

Ikinci &zellik, verilen herhangi bir mesaj M igin,
M’den farkli ve aynmi Ozete sahip baska bir mesaj
bulunmasi zor olmalidir (2nd pre-image resistance).
Ozetleyecek  olursak,  kriptografik  Ozetleme
fonksiyonlarmin saglamasi gereken temel ozellikler
asagida belirtilmistir.
o  Ogzetlenecek mesaj (girdi) herhangi bir
boyutta olabilir.
o  Mesaj zeti (¢ikt1) sabit bir uzunluktadir.
e Verilen herhangi bir mesaj icin Ozetin
hesaplanmasi kolay olmalidir.
o H(x) tek yonlii olmalidir.
e H(x) cakigsmalara dayanikli olmalidir.

SHA Ozetleme Fonksiyon Ailesi

SHA (Secure Hash Algorithm — Giivenli Ozetleme
Algoritmast), Amerika’nin ulusal giivenlik kurumu
olan NSA (National Security Agency) tarafindan
tasarlanmis ve ilk olarak 1993 yilinda FIPS PUB 180
standardinda yayinlanmustir. Sikistirma fonksiyonun-
daki kiigiik bir degisiklikle 2 y1l sonra tekrar NSA
tarafindan SHA-1 adinda FIPS 180-1 de
yayinlanmustir.

SHA-1, uzunlugu en fazla 2* bit olan mesajlar1 girdi
olarak kullanir ve 160 bitlik mesaj 6zeti iiretir. Bu
islem sirasinda, ilk 6nce mesaji 512 bitlik bloklara
ayilir ve gerekirse son blogun uzunlugunu 512 bite
tamamlar. SHA-1 caligma prensibi olarak R. Rivest
tarafindan tasarlanan MD5 6zet fonksiyonuna benzer
ve iteratif bir yapisi vardir. Her iterasyonda bir
sikistirma fonksiyonu kullanir. Bu fonksiyon, mesajin
512 bitlik blogunu alir ve 16 bitlik kelimelere (m,, m;,
..., mys) ¢evirir. Daha sonra bu kelimeler, m; = (m;;+
m; g+ mi 4+ my ) <<I fonksiyonu kullanilarak 2560
bite genisletilir ve her biri 20 matematiksel fonksiyon
iceren 4 tur ¢aligtirilir ve 160 bitlik mesajin 6zeti elde
edilir.

SHAT1’in Kirilmasi

Mesaj Ozetleri ayn1 olan iki farkli mesaj bulunmasi
durumuna c¢akigma adi verilir. N elemanli bir
popiilasyonda, bir cakisma gerceklesebilmesi igin
ortalamada Vn tane rasgele Grnekleme yapilmasi
beklenmektedir. Dolayisiyla, 2™ lik karmasikliktan
daha az islemle cakisma bulan bir algoritma &zet
fonksiyonunu kirmis sayilir. Ozetleme fonksiyon-
larinin ~ gakigmalara  karsi1  dayanikli  olmalari
gerekmektedir.  Elektronik imzalarda ¢akigmalar
kullanilarak yapilan ataklarda birbirine zit anlam
iceren ancak mesaj Ozetleri ayni olan iki mesaj
bulunur. imza atan kisi imzay1 kabul etmeyerek, zit
anlamli mesaji imzaladigin1 One siirebilir. Bu tiir
ataklarin Onlenebilmesi i¢in ¢akigmalarin bulunmasi
zor olmalidir. 160 bit ¢ikti iireten bir Ozetleme

fonksiyonu ¢akismalara karsit 80 bitlik giivenlik
saglamalidir.

SHA Ozetleme algoritmalarina yapilan ilk atak ile
SHA-0 algoritmasinda beklenenden daha kisa bir
siirede ¢akigsmalar bulunmustur [5]. Benzer atak SHA-
I’e uygulandiginda her hangi bir zayiflik tespit
edilememistir. Daha sonradan SHA-0’a yapilan
ataklarla birlikte Ozetleme fonksiyonunun
giivenilirligi 39 bite kadar dismiistir [6]. 2005
yilinda, SHA-1 fonksiyonunda cakismalar1 2
islemde bulan bir atak gelistirilmistir [4]. Islem say1s1
fazla olmasina ragmen, pratikte bu islem giiciine sahip
bilgisayar aglart bulunmaktadir.

Ozetleme fonksiyonlarma yapilan ¢akisma ataklari
mesajin belirlenmesi kadar riskli olmasa da birgok
giivenlik aci1g1 olusturur ve genel kaniya gore, bir 6zet
fonksiyonu ¢akigma ataklarina dayanikli degilse, kisa
zamanda oOzet fonksiyonunun biitiin  kullanim
alanlarinda da risk ortaya ¢ikar.

SHA o6zet fonksiyon ailesinde ¢iktt uzunlugu daha
uzun olan ve kiiciik farklar iceren ve SHA-2 ailesi
olarak adlandirilan dort farkli algoritma (SHA-224,
SHA-256, SHA-384 ve SHA-512) bulunur. Bu
algoritmalarin 6zellikleri Tablo 1’de O6zetlenmistir.
SHA-0 ve SHA-1 igin gelistirilmis ataklar SHA-2
versiyonlar igin herhangi bir zayiflik belirtmemistir.
Ancak SHA-2 algoritmasinin yapist SHA-1’e
benzemediginden bu  algoritmalarininda  yakin
zamanda kirilma ihtimallerine karsi aragtirmacilar
yeni algoritma tasarlamaya karar vermislerdir.

Mesayj Blok Mesaj | Giivenlik
Uzunlugu | Uzunlugu | Ozeti
SHA1 < 2% 512 160 80
SHA256 < 2% 512 256 128
SHA384 | <2 1024 384 192
SHA512 | <2 1024 512 256

Tablo 1 SHA fonksiyonlarinin kargilagtirilmasi

Sonu¢

Giiniimiizde olduk¢a yaygin olarak kullanilan SHA-1
algoritmasinin ~ kirilmasiyla  birlikte  6zetleme
fonksiyonlar1 tekrar onem kazanmustir. 31 Ekim — 1
Kasim 2005 tarihlerinde ABD Standartlar Enstitiisii
(NIST) tarafindan yapilan bir konferansta 6zetleme
fonksiyonlarmin durumu tartisilmis [7] ve SHA-2 nin
yapisal 6zelliklerinin SHA-1’e benzemesinden dolay1
ilerde kirilabilceginin diisiiniilmesi NIST’i yeni bir
Ozetleme fonksiyonu bulma ¢abasina itmistir. Ancak
Ozetleme fonksiyonlarmm hangi kriterlere gore
degerledirilip kabul edilebilecegi konusundaki bilgi
eksikliginin tamamlanmasi, segilen fonksiyonun
yayginlastirilmasi, yazilim ve donanimin adapte
olmasinin da yillar alacag: bilinmektedir.



15 Mart 2006 tarihinde NIST tarafindan yapilan
aciklamaya gore federal birimler e-imza, zaman
damgas1 ve ¢akismaya karsi dayaniklilik gerektiren
biitin uygulamalarda SHA-1 kullaniminin en kisa
zamanda durdurulmasmi ve 2010 yili itibariyle
mutlaka SHA-2 ailesinin kullanimina gecilmesinin
gerekliligini belirtmistir [8].

Kog [9] tarafindan da vurgulandigi gibi, Tiirkiye'de
verilen tiim sertifikalarda kullanilan SHA-1 6zetleme
algoritmasindan en kisa zamanda SHA?2 ailesine gegis
yapimalidir ve aym1 zamanda yazilimlar ve
donanimla degisikliklere olanak saglayacak sekilde
tasarlanmalidir.
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